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Ponemon Institute: Hetente legalabb egy belsé visszaélés

e A szervezetek mindéssze 16 szazalékanal ismerik fel a felsé vezeték, hogy a belsé
visszaélések kiemelten magas kockazatot jelentenek
e A vélaszadok 52 szazaléka nincs birtokaban olyan technolégianak, amely segitene

megakadalyozni vagy gyorsan felismerni a belsé visszaéléseket

Budapest, 2011. november 8. — Riaszté adatbiztonsagi trendekre hivja fel a figyelmet a

Novell. Az Attachmate Corporation megbizasabdl készitett felmérésben 700 vallalatot

kérdeztek meg a szervezeten bellli visszaélésekrdl. A tapasztalatok szerint, bar a legtébb
vallalatnal Iéteznek szabalyok a bels6é visszaélések ellen, azokat csak ritkan (ltetik at a
gyakorlatba. Az alkalmazottak tevékenységének nem megfelelé kdvetése szamos problémat
okozhat, beleértve a negativ pénzigyi hatasokat, a j6 hirnév csorbulasat, valamint a

bizalmas vagy titkos adatok eltulajdonitasat.

A kutatas f6 megallapitasai:

A valaszadok tobb mint 75 szazaléka vallotta be: sajat intézményuk kiemelt
felhasznaldi korabban bizonyithatéan, vagy nagy valdszinliséggel kikapcsoltak, illetve
modositottak az ellenérzési folyamatokat, hogy megvaltoztassanak fontos adatokat,

majd visszaallitottak a feligyeletet a nyomok eltiintetésére.

e Kiemelkedéen nagy (81) szazalékuk szerint bizonyithatéan, vagy nagy
valoszinliséggel dolgoznak szervezetukben olyanok, akik masok hitelesitési adataival
visszaélve jutottak magasabb jogosultsagi szinthez, illetve kijatszottak a feladatkdérék

szétvalasztasara hozott szabalyokat.

e Avalaszaddk atlagosan hetente legalabb egy, sajat alkalmazott altal elkdvetett
visszaélést fednek fel. A valaszadok 24 szazaléka szamolt be 100-nal is tdbb esetrél

az elmult 12 hénapban.

e A szervezetek atlagosan 89 nap alatt deritenek fel egy ilyen jellegii eseményt, és
tovabbi 96 napot vesz igénybe az okok felfedése, illetve a szervezetet érint6

kovetkezmények meghatarozasa.



e A valaszaddk tdbbsége (62 szazaléka) nem, vagy csak hozzavetdlegesen képes

felmérni a visszaélések pénzligyi hatasait és valds koltségeit.

e A bels6é vizsgalatok kétharmada soran nem kerul el6 olyan bizonyiték, amely
felhasznalhaté lenne az elkdveté(k) ellen, igy az ilyen esetek j6 része blntetlendl

marad, ami ndveli az ismételt elkbvetés esélyét.

Hazon beliili problémak

A valaszaddk 52 szazaléka — sajat bevalldasa szerint — nincs birtokdban olyan
technolégianak, amely segitene megakadalyozni vagy gyorsan felismerni a belsd
visszaéléseket, példaul az informatikai eréforrasoknak a nem engedélyezett célra
tortén6 hasznalatat. Hagyomanyosan az informatikai részleg feladata a naplofajlok, ezeken
keresztil pedig az alkalmazottak tevékenységeinek elemzése. Ugyanakkor a valaszaddk 78
szazaléka véli ugy, hogy a naplofajlok kézi atvizsgaldsa nem megfelelé modszer a
megkérddjelezheté vagy gyanus alkalmazotti hozzaférések, illetve szamitdogépes

tevékenységek medfigyelésére.

A kutatads eredmeényei szerint azért ennyire elterjedt jelenség a belsd visszaélés, mert sok
vezérigazgatdé és fels6 vezet6 nem tartia kiemelt szervezeti feladatnak ezek
megakadalyozasat. A valaszadd szervezetek minddssze 16 szazalékanal ismerték fel a
vezeérigazgatdk és egyéb fels6 vezet6k, hogy a belsé visszaélések kiemelten magas
kockazatot jelentenek. Egy ilyen jellegii esetnek szamos kévetkezménye van, a pénzigyi
hatasoktol, a cég megitélésén keresztul, a bizalmas adatok eltulajdonitdsaig. Ennek ellenére
a belsé visszaélések tovabbra is magas kockazatot jelentenek a szervezetek szamara, mivel
nem kilénitenek el megfelel§ eréforrasokat az ilyen események megakadalyozasara, illetve

gyors felderitésére.

»A Kutatas eredményeivel szeretnénk raébreszteni a megfelelé dontéshozdkat, hogy a belsd
visszaélések valds kockazatot jelentenek, és a probléma annal sulyosabb lesz, minél kés6bb
tesznek ellene” — mondta Szittya Tamas, a Novell Magyarorszag Ugyvezeté igazgatéja. ,A
felismerés természetesen csupan az elsé 1épés, érdemes minél hamarabb kikiisz6bolni a
veszélyt egy alapos allapotfelmérés utan. A Novell rendelkezik egy atfogd biztonsagi

portféliéval és igy termékeink, mint pl. az Access Manager, a Sentinel Log Manager, vagy a

Novell Identity Manager komoly segitséget nyujtanak az adatbiztonsag javitdsaban. Emellett

nagy szakértelemmel biré tanacsadd csapatunk, valamint partnereink hatékony tamogatast
nyujtanak az Ugyfelek szamara a kockazat attekintésben és az optimalis megoldas

kidolgozasaban” — tette hozz4 Szittya Tamas.



Tovabbi informacio a Novell biztonsagi megoldasairdl:

http://www.novell.com/hu-hu/solutions/identity-and-security/

A Novellrol

A Novell a vallalati szoftvermegoldasok egyik vezet6 szallitoja. Kiemelt tertletein — Linux,
Biztonsag, Rendszerfeligyelet — a munkadllomasoktél az adatkdzpontokig teljes korl
megoldasokat kinal. Termékeivel, hazai konzultacios részlegével és partnereivel segiti
ugyfeleit a kritikus fontossagu Uzleti alkalmazasok biztonsagos, koltséghatékony, és
megbizhatd Gzemeltetésében a fizikai, virtualis és felhd alapu kérnyezetekben egyarant.

Tovabbi informacioért kérjik, latogasson el a http://www.novell.hu weboldalra.
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